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« OSI| modell harmadik réteg: Halozati réteg

Layer 3 Peering

* Internet Szolgaltatok kapcsolodnak ossze
halozati reteg szinten, |IP csomagok
Kicserelesenek celjabdl

« BGP
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Layer 5 Peering

* Viszonyrétegbeli IP Telefonszolgaltatok (ITSP)
osszekapcsolodasa

 Eldadasomban az ezzel kapcsolatos
technologiakat mutatom be
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- Kicserélo |
AS X Internet AS Y
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- — Peeringek
osztalyozasa

e RésztvevOok szama « Foderaciok
szerint

. . Foderacio 1. Foderacio 2.
— Bilateralis

— Multilateralis PR
« Kbztes entitas alapjan ‘ ‘
— Direkt Yy
— Indirekt "®
« Dinamikussag szerint  @»

— Statikus o %d\em

— Dinamikus,On-demand
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- SBE,SBC,B2BUA

Demarkacios vonalra telepitett eszkoz (Border)
Biztonsag novelése, hivasok szlrése (DoS)

Gyakran médiat is kezel (Media Proxy, DBE)
Hozzaadott érték tipusu szolgaltatasok (felvetel)
LehetOve teszi a torvenyes lehallgatast

Kulonbozo6 protokollok kozti atjaras (Interworking)
Kulonb6z0 kodolasok osszekapcsolasa: Transzkodolas
Elszamolas, Szamlazas

Bels6 halozat elrejtése (topologia, privat cimek)
Kritikus hibalehet6seg lehet (Single Point of Failure)
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- —— Statikus Peering
Hierarchiara epulo hivasiranyitas

» Statikus, Direkt peering O

 Hub and Spoke

— SIP PROXY hierarchia
 Record route
— H.323 GateKeeper hierarchia

« GDS (Global Dialing Scheme)
* Videokonferencia

GLOBAL Redundant roots in

ROOT US, Wales, Ireland
(00)

and Australia.

NORTH
AMERICA

(1)

ITALY (o7 4 ISRAEL
(39) (420) (972)

IRELAND
(353)
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Peering

» Hivasfelepites lepesei * Megbizhato
— Azonositd normalizalas adatatvitel

— Felfedezés — Signaling és Media

— Célmeghatarozas * IPSec tunnel

— (6sszekapcsolddasi * VPN
megallapodas szerinti — Signaling
eljaras, ha van ilyen) e TLS

— Hivas utjanak — Media
Kivalasztasa(next hop) . SRTP lehallgatas

— Hivas kezdemeényezes  ZRTP Diffe-Hellman
(forras) R

- o « Szamlazasi
— Hivas engedélyezes f  Cidk
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— Vegpontok

azonositasa

Szam alapu azonositd * Alfanumerikus
— E.164 max. 15 digit azonosito

» TEL URI (RFC3966) — SIP URI (RFC3261)

tel:+3614503095 o S|pm|s|@n”fhu
- SIPUR ) — SIP.edu

sip:+3614503095@niif.hu;user=phone . Internet?
—ISN /ITAD

- 1234*356

« 4.3.2.1.356.freenum.org
« www.freenum.org
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ENUM

Nyilvanos / Privat
Felhasznaldi / Infrastruktura
Példa:

— E.164: +36-1-450-3095
5.9.0.3.0.5.4.1.6.3.e164.arpa

— NAPTR

Felhasznaloi ENUM allapot
— http://enumdata.org/

Magyarorszagi allapot
NRENUM.net

E.164

SIP
URI

host név

IP
cim

MAC
cim

iy
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http://enumdata.org/

DUNDI

*
* Teljesen elosztott modell DU(™ D1

— Nyilt protokoll, draft: http//www.dundi.com/dundi.txt

— Feloldas, felfedezés: Szomszédoktdl kérdezeés és az
eredmény cache-elése rovid ideig.

— Binaris, hatekony protokoll, sulyszamok
— Context, atlapolt szammezok tamogatasa
— Entity ID (EID) 6 bajt, altalaban MAC cim
— Tamogatott protokollok: IAX,SIP,H.323

— UDP 4520, TTL, hurok elleni vedelem.

— Titkositas: RSA, AES

— GPA, kituntetett context [e164]
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—— DUND:I Pelda
GPA

— Belépes
* barmely eddigi taggal

kozosen kell aldirni a GPAt My >

. Barmely tag m 1256 555 1234 ? m
érVényeS itheti a GPA-t | o 25 5551234 1

— Szabalyozza P

« Ki jogosult a szam ° y 4
hirdetésere .

* Hivo ervényes / Ures -— 1

* Suly szamok \ )

« Csak ingyenes iranyok ® &

Kéretlen hivasok
Vitas kérdés rendezés
MinOség, stb.

http://www.dundi.com
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Open Settlement Protocol

Elszamolokozpont

Routing, AAA
SIP / H.323
Implementaciok

— SER,CUBE,Asterisk

Architektura:

OSP

XML

resentation
HTTPv1.0

SSLv3

TCP port 443

TCP port 80
P

« ETSI/ TIPHON
 Hitelesités, S/IMIME

« Uzenetek

— Indication/Confirmation
« Capabilities
* Pricing
« Authorisation
« Usage

— Request/Response
 Authorization

 Reauthorization
* SubscriberAuthentication
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OSP Peélda

OSP
Szerver

1.Routing 3. Token Validacio
Authorization Authorization
Request/Response Indication /Confirmation

4. Usage-
Indication /
Confirmation

2.Invite/Q.931
AuthorizationToken
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Nyilt Peering

* Nyilt hozzaferées SMTP/ EMAIL-szer(ien

— A hivott, a teljes publikus internet felol eléerheto
— A hivo teljes publikus internet iranyaba kuld hivast
— SIP.edu, Internet2

* Problémak a nyilt rendszerrel
— Qo0S, a minéségi paramétereket nehéz garantalni
— Biztonsag (DoS)
— VolP SPAM (SPIT)
— Szamlazas (0sszekapcsolodasi dijak kerdése)
— Telefonszolgaltatok erdekeit sértheti
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— SIP Trapéz
RFC 3263

| ' |
PROXY © 1 PROXY
/ 1 | : ‘ 2
A N
/ \
/ \
/ \
/ \
/ N
| |
CUA T CUA?2
- . Domain A Domain B \ ]
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SIP-Identity

« RFC 3325: P-Asserted-ldentity

— Csak titkositott kapcsolatokon es bizalmi
tartomanyon belul hasznalhato

. RFC 4474

— Identity: SIP Header digitalis alairasa.

— Identity Info: Tanusitvany URI

— Date: Datum megkovetelés, ajanlott eltérés 10 perc
— SER, magyar vonatkozas: Kovacs Gergely

— B2BUA-n keresztul nem hasznalhato

« SAML
— I[ETF DRAFT
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~ SIP-Identity Példa

alice@
atlanta.com

atlanta.com
hitelesités
INVITE
INVITE
Identity:

Identity—-Info:

biloxi.com
Validalas

*——————\

https://atlanta.com/ca.crt

e

INVITE

bob@
biloxi.com
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Domain Policy

* Probléma:

— Jo lenne tudni milyen szabalyoknak megfeleld hivast
fogad el a tavoli oldal

— Probalkozas és idotullépes, nem tarthato

» Javasolt megoldas egy uj NAPTR service: D2P

— minden tartomany meghirdeti azokat a szabalyokat
amiknek meg kell feleljen a bejovo hivas

$ORIGIN X.0rg.
order pref flags service regexp replacement
IN NAPTR 10 50 "U" "DZ2P+SIP:fed"
"I~ *Shttp://sipxconnect.example.org/!"
IN NAPTR 10 10 "U" "D2P+SIP:std"
"IA xS lurn:ietfirfc:3261!"
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Osszefoglalas

Direkt, statikus peering
— Erds bizalmi viszony két fel kozott
— Nem skalazhato

Hub and Spoke

— Kozponti eszkoz

Foderaciok

— Elosztottsagbol adodo problemak
— Bizalmi kérdesek

Nyilt modell, SMTP-szeri mikodes
— DoS, QoS, SPIT
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Osszefoglalas |l.

+ ENUM (IETF RFC)

— A nyilvanos ENUM E.164 hierarchiara epul.
— Foldrajzi felosztasbol szarmazo eltérd
szabalyozasok, egyeb politikai problémak

. OSP (ETSI)

— Telco szolgaltatoi megkozelités
— Elszamolokozpont szukséges (SPoF)

. DUNDI (Digium, IETF Draft)

— Asterisk, mint egyetlen elterjedt implementacio

— A protokoll nem biztositja, hogy nem valds adatok
ne kerulhessenek a rendszerbe. (GPA betartasa?)
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